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Zaczeto sie od eksperymentu myslowego w 1970 roku, gdy fi-

zyk Stephen Wiesner wpadt na pomyst, by klasyczne zabezpie-

czenia banknotow zastgpi¢ kwantowymi. Nowatorska idea mu-

siata jednak poleze¢ pare dekad w szufladzie, zanim dato sie jej

zatozenia przetestowaé eksperymentalnie.

W kwantowych pieniadzach zamiast
unikatowych numeréw seryjnych na-
drukowanych na banknotach i widocz-
nych dla kazdego gotym okiem S. Wie-
sner chcial wykorzystaé wlasciwosci
czastek elementarnych, jak polaryza-
cja czy spin. Wéwczas tylko za pomoca
odpowiednio skonstruowanej apara-
tury istniataby mozliwo$¢ odczytania
naniesionego kodu. Takich pieniedzy
nie datoby sie tez podrobic. Eleganckie
rozwiazanie by}o jednak poza mozliwo-
Sciami 6wczesnej techniki.
Podejmowane w tamtym czasie eks-
perymenty pozwalaty mimo wszystko
zywi¢ nadzieje, ze pomyst da sie zasto-
sowaé w praktyce. W latach 80. ubie-
glego wieku rozwazano wykorzystanie
w kryptografii kwantowej pojedyn-
czych kubitéw (w informatyce kwan-
towej kubit jest odpowiednikiem bitu
w informatyce klasycznej; w odréznie-
niu od bitu, ktéry przyjmuje jedynie
warto$¢ 1 albo 0, kubit moze znajdo-
wal sie w stanie superpozycji dwéch
stanéw kwantowych, w uproszczeniu
bedacych jednoczesnie 11 0), a w 1991
roku polski naukowiec Artur Ekert za-
proponowat zastosowanie w tym celu
ich stan6éw splatanych. Przeprowadzo-
ne cztery lata p6Zniej doswiadczenia
zespotu, w ktérego sklad wchodzit
Anton Zeilinger - $wiatowy autorytet
w dziedzinie informacji kwantowej -
dowiodty, ze faktycznie mozna to zro-
bi¢. Zanim jednak rozwiniemy watek
kryptografii, musimy przyjrzec sie sa-
mym komputerom kwantowym.
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POTEGA KOMPUTERA
KWANTOWEGO

Praktycznie nie ma dnia, w ktérym prze-
gladajac rézne portale, nie natrafimy na
krzykliwy nagléwek obwieszczajacy:
Przelom w rozwoju komputerow kwanto-
wych! Zapytany o to, ile w szumnych do-
niesieniach mediow jest prawdy, prof.
dr hab. Jerzy Dajka, fizyk z Uniwersytetu
Slaskiego, odpowiada:

- Ciagle jestesmy daleko od zrobienia
czegos, co by bylo praktycznie dostepne.
Nie najlepiej radzimy sobie z dekoheren-
¢ja, czyli utrata informacji w wyniku od-
dziatywania ukladu z otoczeniem. Wciaz
tez mamy za mato kubitow. Te ekspery-
menty, o ktérych wiemy, wydaja sie do-
wodzi¢, ze osiagneliSmy przewage kwan-
towa dla pewnych stosunkowo prostych
zagadnien. Pojawia sie jednak kwestia
rozmiaru. Rzeczywiscie, jesteSmy w sta-
nie dokona¢ czego$ prostego za pomoca
kubitu szybciej niz dla bitéw, ale jezeli
mamy zagadnienie, ktére wymaga za-
kodowania czego$ za pomoca dziesiatek
tysiecy bitéw klasycznych, to jeszcze nie
dysponujemy tyloma kubitami, by z tym
powalczy¢. Nadal jesteSmy na etapie
wstepnym i bardziej teoretycznym, jezeli
chodzi o obliczenia kwantowe.

Obecnie posiadaniem stale rozwija-
nych komputeréw kwantowych moga
sie pochwali¢ amerykanskie przedsie-
biorstwa IBM (Quantum) i Google (Qu-
antum Al), a takze kanadyjskie D-Wave
Systems. Przy czym to ostatnie specja-
lizuje sie w pewnej klasie algorytmow,

za pomoca ktérych rozwiazaé moze
dos¢ waski zakres problemow.

- Jakkolwiek D-Wave wydaje sie technolo-
gicznie najbardziej zaawansowany, to para-
doksalnie stanowi najmniejsze zagrozenie
dla klasycznej kryptografii - przekonuje na-
ukowiec. - A na czym to zagrozenie polega?

OBNAZAJAC INFORMACIJE

Przypomnijmy sobie wspomniane wcze-
$niej kwantowe pieniadze S. Wiesnera.
W wielu dziedzinach bowiem korzy-
stamy z réznego rodzaju szyfrow i ko-
déw majacych za zadanie chroni¢ nasze
dane. Czy dotyczy to konta bankowego,
profilu pacjenta w systemach stuzby
zdrowia, albo tajemnic wojskowych lub
gospodarczych - wszedzie nad bezpie-
czenstwem informacji czuwaja réznego
rodzaju algorytmy stosowane w kryp-
tografii klasycznej.

Czesto nie mamy pewnosci, czy nie da sie
ich ztama¢. Wiemy tylko, ze nie jesteSmy
W stanie zrobi¢ tego w czasie krétszym
niz czas zycia Wszech$§wiata. Chyba ze
kto$ prébujacy przebi¢ sie przez taki al-
gorytm bedzie dysponowat komputerem
kwantowym.

- Taka osoba potrafitaby ztamaé szyfr
od razu. Swiat zrobilby sie jednostronnie
przezroczysty, to znaczy osoba z kompu-
terem kwantowym widziataby wszystkie
dane zaszyfrowane klasycznymi metoda-
mi, ale druga strona nie miataby dostepu
do danych zabezpieczonych za pomoca
kwantowych kryptosysteméw - wyja-
$nia prof. Jerzy Dajka.
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Wystarczy spojrze na opanowang woj-
na Ukraine, by uswiadomi¢ sobie, jak
ogromne znaczenie ma informacja. Po
inwazji na sasiada Rosjanie w pierwszej
kolejnosci niszczyli m.in. infrastrukture
komunikacyjna, by przeciwnik nie mogt
sie porozumiewad, ale tez by odcia¢ go
od wiesci z frontu i uniemozliwi¢ prze-
sylanie wlasnych komunikatéw $wiatu
zewnetrznemu.

- Obecno$¢ w Ukrainie Starlinka od Elo-
na Muska jest czynnikiem nietrywial-
nym. Udostepniajac bowiem zaatakowa-
nemu panstwu swoj telekomunikacyjny
system satelitarny, biznesmen wizjoner
sprawil, ze tamtejsze wojsko i admini-
stracja nie s3 juz w zaden sposdb uza-
leznione komunikacyjnie od rosyjskich
interwencji - thumaczy fizyk.

Eatwo sie zatem domysli¢, ze panstwo,
ktére jako pierwsze stworzy komputer
kwantowy zdolny do wykonywania ta-
kich obliczen, bedzie dysponowato nie-
bezpieczna bronia. Bytaby to dominacja
w $wiecie, porownywalna jedynie do tej,
jaka zaistniata po skonstruowaniu przez
Amerykanéw bomby atomowej. Trwala
ona do czasu, gdy bomba pojawila sie réw-
niez po drugiej stronie zelaznej kurtyny.

POSTKWANTOWA ZBROJA

Taki scenariusz brzmi do$¢ groznie, ale
juz teraz dysponujemy skuteczna ochro-
na przeciw kwantowym atakom na kla-
syczne kryptosystemy, w dodatku nie-
wymagajaca kwantowego komputeral!

Protokoly postkwantowe, bo o nich

mowa, opieraja sie na klasycznej infra-
strukturze i od 2015 roku sg rekomen-
dowane przez amerykanska Narodowa
Agencje Bezpieczenstwa (NSA) jako
sposéb na potencjalne ataki ze strony
komputeréw kwantowych. Takie roz-
wiazania juz sie zreszta stosuje (m.in.
przy ,kopaniu” bitcoinéw) i sa one wy-
soce skuteczne.

W klasycznej kryptografii pewna grupa
algorytméw opiera sie na faktoryzacji
liczb, czyli rozkladaniu ich na czynniki
pierwsze - nawet jesli wiemy, ze liczba
jest iloczynem dwu liczb pierwszych, to
w przypadku dostatecznie duzych liczb
nie potrafimy tatwo ich wskaza¢. Zna-
ne podejscia sa bliskie metodzie prob
i bledéw. Przy wystarczajaco duzej licz-
bie podej$¢ w koncu jednak uda nam sie
znalez¢ prawidtowa odpowiedz. W zto-
zonych przypadkach znalezienie odpo-
wiedniego rozwigzania klasycznym spo-
sobem mogloby zaja¢ miliony lub
miliardy lat. Komputer kwantowy po-
dobna tamigtéwke rozgryzie w mgnie-
niu oka, dlatego trzeba byto znalez¢ inny
sposéb zabezpieczen.

Obecnie znany jest jeden kwantowy
algorytm (i jego modyfikacje) mogacy
zagrozi¢ klasycznym kryptosystemom:
algorytm Shora, ktéry stuzy faktory-
zacji liczb. Zastosowanie klasycznego
kryptosystemu nieopierajacego sie na
faktoryzadji liczb pozwoli zatem jesli nie
rozwiazaé, to odsunaé problem w przy-
szto$¢. I taka jest rola kryptografii post-
kwantowej, przynajmniej do czasu, gdy
pojawi sie kolejny algorytm.

OKIELZNAC PRAWA NATURY

Mysli sie tez nad obejSciem proble-
mu zagrozenia ze strony komputeréw
kwantowych. Pewnym wyjSciem jest
przesytanie tajnego klucza do szyfro-
wania i deszyfrowania za pomoca me-
tod kwantowych i przy uzyciu kwan-
towych kanatéw komunikacyjnych. Na
tym polu mamy juz duze osiagniecia,
a sama metoda dziata $wietnie i jest
niezwykle bezpieczna.

Sposéb ten wydaje sie mie¢ nad klasycz-
nym przewage z dwoch szczegélnych
powoddéw, a oba czerpia z fundamental-
nych praw natury. Pierwszym jest kwe-
stia uktadu kwantowego, ktory zmienia
sie zawsze podczas dokonywania po-
miaru. Oznacza to, ze przy odpowied-
nich narzedziach jesteSmy w stanie
wykry¢ czyjas ingerencje w informacje.
Po drugie - nie da sie kwantowej infor-
macji skopiowac.

Cho¢ wielu publicystéw chetnie stra-
szy komputerami kwantowymi maja-
cymi stanowi¢ wyzwanie dla bezpie-
czenstwa danych, wcale nie jesteSmy
bezbronni w obliczu tego zagrozenia.
Matematycy i informatycy wciaz udo-
skonalaja obecnie wykorzystywane
klasyczne kryptosystemy, jednocze-
$nie fizycy pracuja nad nowymi roz-
wiazaniami kwantowymi. Powinnismy
wiec na komputery kwantowe patrzec
tak, jak patrzymy na nasze smartfony
czy laptopy - sa po prostu narzedziami,
ktére mozna wykorzysta¢ do réznych
celéw - i dobrych, i ztych.



